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ARBEITSPAPIER

MaRnahmen zur Verbesserung der Inneren Sicherheit in Deutschland

l. Ziele

1. Nationale Sicherheitsstrategie fiir den Bund
Erarbeitung einer Nationalen Sicherheitsstrategie im Bund (und bestenfalls mit den Landern)
unter Leitung eines neu einzusetzenden Nationalen Sicherheitsberaters (Staatsminister/in im

Bundeskanzleramt).

2. Zentrale Zustandigkeit fiir Terrorismusbekdampfung / Erkenntnisse aus dem Anschlag auf den
Breitscheidplatz

a. BKA - ,die“ Terrorabwehrbehorde in Deutschland

Das Bundeskriminalamt sollte mittelfristig bundesweit die federfiihrende Zustandigkeit fiir Ter-
rorismusbekdampfung (insb. islamistischen TE) erhalten. Terrorangriffe richten sich nicht auf
Bundeslander, sondern auf ganz Deutschland und die EU. Die dafiir notwendigen, geblindelten
Bekampfungsstrukturen haben wir weder europa- noch deutschlandweit ausreichend etabliert.
Winschenswert ware, dem amerikanischen Beispiel einer klaren Verantwortlichkeit in der Ter-
rorbekampfung zu folgen, und deshalb auch die Einrichtung eines europdischen ,,BKA“.

Kurzfristig sollte die landeriibergreifende Federfiihrung bei Terrorfdllen wie Anis Amri oder al-
Bakr durch einen Staatsvertrag zwischen Bund und Landern geregelt und dies auch im Gemein-
samen Terrorismus-Abwehrzentrum (GTAZ) gespiegelt werden. In solchen Fallen muss gefiihrt
werden. Dieser Vorschlag stammt bereits aus dem Empfehlungskatalog des NSU-Bundestagsun-

tersuchungsausschusses der 16. Wahlperiode, ist bislang aber nicht umgesetzt.



b. Bundesamt fiir Verfassungsschutz in seiner Zentralstellenfunktion weiter starken
Regionalbezug der Landesamter ist fiir die Terrorabwehr von Vorteil. Da Falle aber oft lander-
Ubergreifend bewertet werden miussen, sollte die Federfiihrung bei gemeinsamer Fallbearbei-
tung - bestenfalls durch den Bund oder etwa das am meisten betroffene Bundesland - klar ge-
regelt sein.

Zudem sollte analog dem geplanten ,Musterpolizeigesetz” auch eine Harmonisierung der ge-
setzlichen Grundlangen der Verfassungsschutzamter des Bundes und der Lander durch die Erar-

beitung von Musterregelungen erfolgen. Ziel muss ein einheitlicher Rechtsrahmen sein.

c. Gemeinsames Terrorabwehrzentrum (GTAZ) neu ausrichten
Kurzfristig sollte im GTAZ die Fiihrungs- und Dienstleistungsrolle des BfV, des BKA und
des GBA gegeniiber den Landesbehodrden gestarkt werden.
In diesem Zusammenhang sollte gepriift werden, ob das GTAZ eine eigene gesetzliche

Grundlage erhalten sollte.

Ausweitung der grenzpolizeilichen Befugnisse der Bundespolizei

Die grenzpolizeiliche Schleierfahndung muss von der Bundespolizei an allen deutschen Grenzen
mit splrbarer Kontrolldichte gewahrleistet werden. Dafuir muss der durch CDU/CSU eingelei-
tete Personalaufwuchs bei der Bundespolizei fortgesetzt werden, insbesondere auch wegen des
hohen Anteils, den die Bundespolizei am geplanten Aufwuchs der europdischen Grenzpolizei
stellen wird.

Die Befugnisse der Bundespolizei miissen ausgeweitet werden. Dafiir sollte der 30-Kilometer-
Grenzbereich fiir die grenzpolizeiliche Schleierfahndung auf eine Tiefe von 50 Kilometer land-
einwarts ausgedehnt werden. Die Bundespolizei sollte iber den Grenzbereich hinaus die Zu-
standigkeit fiir unerlaubten Aufenthalt im gesamten Bundesgebiet erhalten, im Rahmen ihres
origindren Aufgabenbereichs.

Die Bundespolizei sollte eine federfiihrende Befugnis fiir die Abschiebung abgelehnter Asylbe-

werber aus Ankerzentren erhalten, und generell von schweren Straftatern und Gefdhrdern.

Ausbau eines Kompetenz-Zentrums zur Cyber-Abwehr, z.B. durch Weiterentwicklung des Cy-
ber-Abwehrzentrums, mit Federfiihrung bei komplexen Schadenslagen



Der Aufbau des gemeinsamen Cyberabwehrzentrums erinnert mit seiner reinen Koordinierungs-
funktion stark an das GTAZ und die dortigen Schwachstellen. Der Bund muss fiir den Fall kom-
plexer digitaler Schadenslagen und Katastrophen die Cyberfihigkeiten von Bundes- und Lan-
desbehérden besser biindeln und fiihren kénnen. Allein im Bund ist dies aufgrund der stark
zersplitterten Behordenlandschaft im Bereich Cyber notwendig. Zudem miissen die Praventions-
und Schutzbefugnisse der Sicherheitsbehérden um Elemente der aktiven Cyberabwehr bei
schweren Angriffen und Schadenslagen ergdanzt werden, um im Notfall auch gegnerische Sys-
teme an- und in diese eingreifen zu kdnnen (oft falschlich mit dem Begriff ,Hackback” bezeich-
net).

Gleichwohl besteht auch im Bereich der Pravention und des Schutzes vor Cyberangriffen Nach-
holbedarf, etwa durch eine starkere Zertifizierung von Dienstleistungs- und Produktstandards.
Die Sicherheitsbehtérden bendétigen die richtigen Befugnisse fiir die Kriminalitatsbekdampfung
im Cyberraum. Dazu gehéren u.a.: eine klare Rechtsgrundlage fiir die Uberwachung verschliis-
selter Internet-Kommunikation wie WhatsApp, Skype und E-Mails - Quellen-Telekommunikati-
onsiiberwachung, fiir Online-Durchsuchung, zur erweiterten DNA-Analyse und fiir den Zugang

zu Mautdaten bei den Ermittlungen schwerer Straftaten.

. Justiz stirken - die Sanktionskette muss fiir Tater wieder spiirbarer werden

Nicht nur die Polizeien, auch die Justiz ist seit Jahren stark belastet, nicht selten Gberlastet. Die
Umsetzung des im Koalitionsvertrag vereinbarten ,Pakt fiir den Rechtsstaat” muss prioritar und
zligig vorangetrieben und fir mehr Personal im Justizbereich gesorgt werden. Die Menge an
Verfahrenseinstellungen, haufig aufgrund von Verjahrung, ist der Uberlastung von Staatsanwalt-
schaften und Gerichten geschuldet. Dieser Umstand sorgt dafiir, dass die Sanktionskette fiir
Tater zu haufig bricht. Dies hat auch eine Demoralisierung der Polizei zur Folge.

Zudem sollte die Personalsituation beim Generalbundesanwalt (GBA) dem dramatischen Fall-

aufwuchs angepasst werden. Der GBA sollte eine starkere Fiihrungsrolle im GTAZ (ibernehmen.

Kriminelle Auslander und Asylbewerber konsequent abschieben

Wer sich strafbar macht und strafrechtlich verurteilt wird, missbraucht unsere Gastfreundschaft
und muss, unabhangig von der Natur der Straftat oder der Hohe des StrafmaRes, ausgewiesen
werden und Deutschland verlassen. Wer unter Straftatverdacht steht, erhalt Vorfahrt im Asyl-

verfahren, damit eine schnelle Entscheidung gefallt werden kann. Ausreisepflichtige, straffallig
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gewordene Asylbewerber miissen prioritdr abgeschoben werden. Diejenigen mit Duldungssta-
tus, die straffallig geworden sind, sollten ebenfalls bevorzugt abgeschoben werden. Fiir straf-
fallige anerkannte Asylbewerber sollte das Ausweisungsrecht verscharft werden. Insbeson-
dere bei schweren Straftaten (Kapitaldelikte, Serienstraftaten) sollte eine lebenslange Wieder-
einreisesperre verhangt werden. Ein ,Sonderstab Gefahrder” dhnlich dem baden-wirttember-
gischen Modell sollte in allen Bundeslandern eingefiihrt werden. Flr den Bund sollte das beste-
hende Zentrum zur Unterstiitzung der Riickkehr (ZUR) die Aufgabe eines solchen Sonderstabes

zur bevorzugten Abschiebung straffalliger Auslander Gbernehmen.

Fliichtlingspolitik: Plan fiir den Umgang mit Dublin-Fallen

Der Asylkompromiss zwischen CDU und CSU aus dem Juli 2018 wartet noch immer auf Realisie-
rung. Hohe Anstrengung muss der Einrichtung von Ankerzentren in weiteren Bundeslandern
neben Bayern, dem Saarland und Sachsen gelten, in denen alle am Asylverfahren beteiligten
Behorden einschlieflich der Justiz vertreten sein missen.

Ein wichtiger Teil des Kompromisses zur Eindammung der europaischen Sekundarmigration ist,
dass Asylsuchende mit Eurodac-Eintrag, die nicht direkt an der deutsch-6sterreichischen Grenze
sondern an der ,,griinen Grenze” und im inlandischen Grenzbereich aufgegriffen werden, ge-
maRk § 5 Absatz 5 Asylgesetz in besonderen Ankerzentren oder abgetrennten Bereichen in be-
stehenden Einrichtungen untergebracht werden. Dort soll fiir sie ein beschleunigtes Asylverfah-

ren von ca. einer Woche mit beschleunigtem Rechtsmittelverfahren angewendet werden.

Mehr Investitionen in Sicherheitsforschung

Der Bund muss zur besseren Bekampfung der Kriminalitat mehr in die Sicherheitsforschung in-
vestieren. Der Bereich ,Predictive Policing” (vorausschauende Polizeiarbeit) ist fiir die Erfor-
schung von Kriminalitatsformen der Zukunft wichtig und kann deren Entwicklung eindammen.
Die Hochschule der Polizei in Miinster sollte zum Forschungsstandpunkt der deutschen Polizei

ausgebaut werden.



. Begriindung

1. Nationale Sicherheitsstrategie

Deutschland braucht ein umfassendes Sicherheitskonzept, das Bekdampfungsansatze fiir aktuelle Be-
drohungen, die Anforderungen an die deutsche Sicherheitsarchitektur, die Kooperation und Kom-
munikation der zahlreichen Akteure in Bund und Landern strategisch beleuchtet und Losungswege
aufzeigt. Ein nationaler Sicherheitsberater im Range eines Staatsministers im Bundeskanzleramt

sollte die Leitung fiir die Erarbeitung und Umsetzung der Strategie (ibernehmen.

Deshalb sollte eine politische Initiative fiir einen nationalen Sicherheitsplan ergriffen werden, wie
ihn andere EU-Mitgliedstaaten wie Belgien, Frankreich, Spanien, die Niederlande oder Osterreich

bereits haben.

Daflr missten zunachst die vorrangigen Herausforderungen der inneren Sicherheit, z.B. in den Be-
reichen IT-Sicherheit, organisierte Kriminalitdt, Wirtschaftsspionage, Spionageabwehr, GroRein-
satze, Terrorismus, Katastrophenschutz und internationale Verpflichtungen, sowie die daraus resul-
tierenden Aufgaben benannt werden. Davon ausgehend miissten die bestehenden Ressourcen so-

wie die Zusammenarbeit der zustandigen Behérden in Bund und Landern iberpriift werden.

Ziel eines nationalen Sicherheitsplans sollte die Ausarbeitung einer den Anforderungen angemesse-
nen langfristigen Prioritatensetzung und Koordination sowie Zusammenarbeit Giber die Ressortgren-
zen hinweg sein. Idealerweise ware der nationale Sicherheitsplan auf langere Sicht ein integratives

roadbook fiir die Schwerpunkte der inneren und dufleren Sicherheit.

Die Entwicklung, Koordinierung und Steuerung des Sicherheitsplans sollte beim Bundeskanzleramt
liegen, ebenso die Kontrollmechanismen. Selbst wenn die Lander sich einem solchen Vorhaben nicht
stellen wirden, sollte der Bund fiir seine Zustandigkeiten im Bereich der Sicherheitspolitik voran-

schreiten.

2. Zentrale Zustandigkeit fiir Terrorismusbekdampfung - Erkenntnisse aus dem Breitscheidplatz-An-
schlag




a. BKA - ,die” Terrorabwehrborde in Deutschland

Deutschland muss zu einer Null-Toleranz-Strategie gegentber islamistischen Gefahrdern, auslandi-
schen Clans, salafistischen Vereinen oder Hasspredigern kommen. Die Freiheiten und Bewegungs-
spielraume dieser Gruppen missen konsequent auf Null reduziert werden, ,,No-Go-Areas” dirfen
nicht im Ansatz geduldet werden. Von Moglichkeiten der Ausweisung und Vereinsverboten ist rest-
riktiv Gebrauch zu machen. Sympathiewerbung fiir extremistische oder terroristische Organisatio-
nen ist wieder unter Strafe zu stellen. Doppelstaatlern, die fiir Terrorgruppen im Ausland kampfen,
ist die deutsche Staatsbiirgerschaft zu entziehen. Gegen jede Form des Extremismus, ob von rechts,

links oder islamistisch motiviert, ist mit gleicher Konsequenz vorzugehen.

Das Bundeskriminalamt sollte bundesweit die federfliihrende Zustandigkeit fiir Terrorismusbekamp-
fung erhalten. Terrorangriffe richten sich nicht auf Bundeslander, sondern auf ganz Deutschland und
die EU. Die daflir notwendigen Bekampfungsstrukturen haben wir weder europa-, noch deutsch-
landweit. Das amerikanische FBI ist ein Beispiel flr eine klare Verantwortlichkeit in der Terrorbe-

kampfung, wie sie weder in Deutschland noch EU-weit existiert.

b. Bundesamt fiir Verfassungsschutz starken

Die Verfassungsschutzamter von Bund und Landern sind elementar fiir die Sicherheitsarchitektur,
unverzichtbar in der Terrorbekampfung und oft zu Unrecht unter politischem Beschuss. Falle wie
der "NSU" oder ,Amri“ haben aber gezeigt, dass Defizite durch Gberforderte foderale Strukturen
abgestellt werden miissen. Regionalbezug der Landesamter ist fiir die Terrorabwehr von Vorteil. Da
Falle aber oft landeribergreifend bewertet werden miissen, sollte die Federflihrung bei gemeinsa-
mer Fallbearbeitung - bestenfalls durch den Bund oder etwa das am meisten betroffene Bundesland
- klar geregelt sein. Das war bereits als Fazit fiir landerlbergreifende Ermittlungen aus den NSU-
Empfehlungen hervorgegangen, jedoch bisher nicht entsprechend umgesetzt worden.

Das Ziel muss sein, den Verfassungsschutz in Deutschland deutlich starker zentralstellengelenkt zu
organisieren. Auf dem Weg dahin kdnnten zumindest schnell bestimmte Aufgabenbereiche aus ei-
nigen Landern auf das BfV Ubertragen werden sowie erste, vor allem kleine, Landesamter starker in

Kooperationen aufgehen.



c. Gemeinsames Terrorabwehrzentrum (GTAZ) neu ausrichten

Ein schnell realisierbarer Schritt ware eine Neuausrichtung des GTAZ mit einer Starkung der Fiih-
rungs- und Dienstleistungsrolle des BfV fiir die Landesamter. Kiinftig sollten Gefahrder landeriber-
greifend nach demselben Malistab eingestuft und priorisiert werden. Dafiir sind bundesweit ein-
heitliche Standards fiir die Bewertung und Einstufung von Gefahrdern notwendig. Im GTAZ muss
eine zentrale Flihrungsverantwortung etabliert werden, hierzu gehort auch die Einrichtung eines
Standigen Flhrungsstabes zur Bewaltigung von Terrorlagen oder Fallen wie Anis Amri und al-Bakr.
Unterschiedlich starke Belastungen und Ressourcen der Lander kdnnen so besser abgefangen wer-
den. Beim BKA ist darliber hinaus zunachst eine ,Koordinierungsstelle Terrorismus” anzusiedeln,
wie der Prasident des Bundeskriminalamts Miinch vorgeschlagen hat. Bei schweren Terrorlagen
muss der Bund fihren, es sind allerdings auch Lagen denkbar in denen ein Land zentral fir alle ver-
antwortlich filhren kénnen misste. Nach dem Vorbild der Bereitschaftspolizeien kénnten Bund und
Lander sich gegenseitig in der Terrorismusabwehr besser unterstitzen. Dazu misste das BKA per-

sonell und fachlich erheblich erweitert werden.

Im Gemeinsamen Terrorismus-Abwehrzentrum (GTAZ) tauschen derzeit 40 Sicherheitsbeh6rden
aus Bund und Landern Erkenntnisse aus, bewerten Gefahren und stimmen operative MaBnahmen
ab. Jedoch fehlen dafiir bundesweite Standards und eine ausgepragte landeribergreifende Koordi-
nation. Die Analyse des Falls ,,Amri“ durch das Parlamentarische Kontrollgremium des Bundestages
offenbart deutlich die Verbesserungspotentiale: Das GTAZ misste neu ausgerichtet werden und
mehr sein als nur eine Plattform fiir den Austausch von Informationen. Wenn 40 Behorden im GTAZ
verbleiben sollen, missen vier das Sagen haben, sprich auch weisungsbefugt gegenliber den Lan-

desbehorden sein.

a) Fir den Bereich der strafrechtlichen Ermittlungen wire das der GBA. Uber seine schon bestehende
Zustandigkeit flr Staatsschutzdelikte hinaus konnte er dann bei allgemeinkriminellen Delikten von
Gefdhrdern eine Staatsanwaltschaft vor Ort beauftragen, ein Sammelverfahren zu fiihren, um so eine
zusatzliche Chance zu eroffnen, Gefahrder in Haft zu bekommen (,,Al Capone-Prinzip“). Zuséatzlich
sollte auch der GBA die gesetzliche Moglichkeit erhalten ein Sammelverfahren einschlieflich der all-
gemeinkriminellen Delikte eines Taters fihren zu diirfen. Die Flihrungsrolle des GBA im GTAZ bei

strafrechtlichen Ermittlungen ist deutlich zu starken.



b)

c)

d)

Das Bundeskriminalamt erhalt die Federfihrung und Verantwortung bei der Gefdhrderbewertung
und beim Gefahrdermanagement, hierzu gehort auch die Fahndung nach untergetauchten Gefahr-
dern. Die formale Fokussierung auf Bedrohungsszenarien muss erweitert werden, der Schwerpunkt
der Bewertung ist starker auf die Person und die Gefahrdungserkenntnisse liber sie zu richten.

Der Ausbau der neuen Direktion Spezialkrafte bei der Bundespolizei zur besseren Steuerung und zum
Einsatz bei Terrorlagen fiihrt bereits in die richtige Richtung und sollte forciert werden. Diese Wei-
sungsbefugnis und Verantwortlichkeit des Bundes ware auch fiir das Bundeskriminalamt notwendig,

wenn es um Gefahrder geht.

Das Bundesamt fiir Verfassungsschutz erhalt die Federfiihrung und Verantwortung fiir das Zusam-

menfuhren aller Erkenntnisse aus dem Bereich der Inlandsnachrichtendienste Giber Gefahrder.

Die Abschiebung von ausreisepflichtigen Gefahrdern, einschlieRlich der Beantragung von Abschiebe-
haft, liegt kiinftig in der Verantwortung des Bundesinnenministeriums und wird durch die Bundespo-

lizei vollzogen.

AuBerdem wiére es notwendig, bei Auslandsbeziigen eines Gefdahrders grundsatzlich den Bundes-
nachrichtendienst (BND) mit einzubinden, der seine technischen Moglichkeiten zur Verfligung stel-
len kann. Die Auslegung des langst (iberholten Trennungsgebots flihrt in der Praxis zu Gbertriebenen
Beschrdankungen in der Zusammenarbeit zwischen Polizeien und Nachrichtendiensten. Das Tren-
nungsgebot sollte durch einen Beschluss des Deutschen Bundestages erstmals parlamentarisch for-

muliert und somit an die heutigen Erfordernisse angepasst werden.

Die Ausschreibung eines Gefahrders in allen rechtlich méglichen nationalen und internationalen Da-
tenbanken sowie der Erkenntnisabgleich mit Europol und Interpol missen bei jedem Gefahrder von
Beginn an sichergestellt werden. Das deutsche Engagement bei Interpol sollte personell wie mate-
riell ausgeweitet werden. Die Fahndungsmaoglichkeiten bei Interpol werden von Deutschland nicht

ausreichend genutzt.

Unsere vorhandenen Sicherheitsstrukturen sind nicht mit der aktuellen Bedrohung durch den Ter-
rorismus gewachsen. Die Zahl der Gefahrder hat sich vervielfacht und ihre Taten sind immer schwe-

rer zu entdecken. Die Tater kommen zumeist nicht aus Europa, reisen aber quer durch Europa. Sie



greifen die Bundesrepublik Deutschland an, nicht Kleve, Dresden oder Berlin. Angesichts der Infor-
mationen Uber den Fall Amri oder des NSU-Terrortrios und die schrecklichen Folgen verbietet es

sich, davon zu sprechen, dass sich unsere vorhandenen Strukturen bewahrt hatten.

. Ausweitung der grenzpolizeilichen Befugnisse der Bundespolizei

Die grenzpolizeiliche Schleierfahndung muss von der Bundespolizei an allen deutschen Grenzen mit
spurbarer Kontrolldichte gewahrleistet werden. Daflir muss der durch CDU/CSU eingeleitete hohe
Personalaufwuchs bei der Bundespolizei fortgesetzt werden. Entsprechende Sachinvestitionen in
Fahndungstechnik (z.B. Hubschrauber fiir Hubschraubersprungfahndungen) und personliche
Schutzausstattung sind anzupassen. SchleierfahndungsmaRnahmen gehéren zu den effektivsten
Bekampfungsansatzen gegen international agierende Banden, wie z.B. im Bereich der Einbruchskri-

minalitat.

Die Befugnisse der Bundespolizei miissen ausgeweitet werden. Daflir sollte der 30-Kilometer-Grenz-
bereich, innerhalb dessen die Bundespolizei insbesondere im Rahmen der Schleierfahndung ihre
grenzpolizeilichen Befugnisse ausiiben darf, auf eine Tiefe von 50 Kilometer landeinwarts ausge-
dehnt werden. Dariiber hinaus muss ihre Verfolgungs- und Ermittlungszustandigkeit zur Feststel-
lung von unerlaubt aufhaltigen Personen auf die gesamte Zustandigkeit der Bundespolizei und da-
mit auf das gesamte Bundesgebiet ausgeweitet werden. Die Bundespolizei dirfte also in ganz
Deutschland, ob an Bahnhoéfen, auf Flughafen oder im Grenzbereich, in ihrem origindaren Zustandig-
keitsbereich den unerlaubten Aufenthalt von Personen bekampfen. Dies hatte im Fall Amri bei sei-
ner Festnahme durch die Bundespolizei in Friedrichshafen dazu gefiihrt, dass der Bund mit der Bun-
despolizei federfiihrend die Abschiebung hatte betreiben kdnnen und das mit den bekanntermalen
deutlich besseren Moglichkeiten als Linderbehérden. Amri ware nicht wieder auf freien FuR ge-

kommen.

Dariber hinaus sollte geprift werden, ob in besonderen Deliktsfeldern wie Terrorismus, Schwerkri-
minalitat oder z.B. Drogenkriminalitat die Fahndungszustandigkeit nicht auf alle Aufgabenbereiche
der Bundespolizei ibertragen wird, in der sie 6rtlich zustandig ist. Es erschlieBt sich nicht, warum
eine Bundespolizeistreife in einem ICE zwischen Frankfurt und Koln nur bahnpolizeiliche Aufgaben

wahrnehmen soll.



4. Ausbau eines Kompetenz-Zentrums zur Cyber-Abwehr, z.B. Weiterentwicklung des Cyber-Ab-

wehrzentrums, mit Federfiihrung bei komplexen Schadenslagen

Die digitalen Bedrohungen im Bereich der Alltagskriminalitat, organisierter Kriminalitat, der Spio-
nage oder militarisch gefiihrter Angriffe stellen fiir die innere Sicherheit eine taglich wachsende Be-
drohung. Bund und Lander haben dies zwar erkannt, reagieren aber mit sehr vielen Akteuren sehr
fragmentiert im Bereich der Cyberabwehr.

Der Aufbau des gemeinsamen Cyberabwehrzentrums erinnert mit seiner reinen Koordinierungs-
funktion stark an das GTAZ und die dortigen Schwachstellen. Der Bund muss fiir den Fall komplexer
digitaler Schadenslagen und Katastrophen die Cyberfahigkeiten von Bundes- und Landesbehdrden
besser biindeln und fiihren kdnnen. Gerade im Bereich von Cyberangriffen spielen geografische
Grenzen gar keine Rolle mehr.

Das nationale Cyberabwehrzentrum muss schnellstmoéglich entsprechend ausgebaut und mit den
notigen Kompetenzen zur Koordinierung etwa anderer Sicherheitsbehérden in Bund und Landern
oder Eingriffsmoglichkeiten gegeniiber Unternehmen und Blirgern zum Schutz vor Cyber-Angriffen
ausgestattet werden. Die Aktivitdten des BSI, BfV, BND, BKA, ZITIS, der Bundespolizei, der Bundes-
wehr und unzahliger Landesbehdrden sollten in einem deutlich potenteren Cyberabwehrzentrum
ebenso geblindelt und gefiihrt werden.

Technische Kompetenzen sollten in einer Dienstleistungs-Spezialeinheit dhnlich dem englischen
Vorbild GCHQ gepriift werden. Es gibt weder geografische noch ressortbezogene Bedrohungen, die
Gefahren lassen sich allenfalls in die Bereiche ziviler, 6ffentlicher und militarischer Cybersicherheit
untergliedern. Die Wahrscheinlichkeit, dass in absehbarer Zeit das Vorliegen eines Verteidigungs-
falls im Bereich Cyber erklart werden wird und somit die Bundeswehr-Fahigkeiten zum Einsatz ka-
men ist wohl eher gering. Insofern sind die finanziellen Investitionen im Bereich der taglich gefor-
derten zivilen und 6ffentlichen Cybersicherheit denen im militarischen Bereich anzupassen. Auch
dort muss die Fahigkeit entwickelt werden, angriffsorientierte Cyberabwehr betreiben zu kénnen.
Die hierfiir erforderlichen Kompetenzen und Ressourcen lassen sich nur begrenzt mit den Mitteln
der offentlichen Verwaltung aufbauen. Insbesondere fiir das notwendige Spitzen-Expertenwissen

sollten exklusive, externe Partnerschaften genutzt werden.

Technischer Fortschritt und die zunehmende, auch globale, Vernetzung und Digitalisierung in Rich-
tung 4.0 betreffen nicht nur Gesellschaft und Wirtschaft sondern auch die Kriminalitat. Um in der
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Kriminalitatsbekampfung Schritt halten zu kdnnen, miissen die deutschen Sicherheitsbehérden im
Bereich IT personell und fachlich besser ausgestattet werden. Sie miissen aber auch mit den ent-

sprechenden Ermittlungsbefugnissen ausgestattet werden. Dazu gehdren u.a.:

e FEine klare Rechtsgrundlage fiir alle Sicherheitsbehérden (einschl. ND) zur Uberwachung ver-
schlisselter Internet-Kommunikation (Quellen-Telekommunikationsiiberwachung) fir Tele-
mediendienste wie WhatsApp, Skype, E-Mails etc. Die Trennung zwischen Telekommunikation
und Telemedien bei den Ermittlungsbefugnissen ist nicht mehr zeitgemaR.

e Eine klare Rechtsgrundlage fir alle Sicherheitsbehdrden (einschl. ND) zur Online-Durchsuchung.

o Die Ausweitung der Rechtsgrundlage zum Einsatz der DNA-Analyse (Anderung der StPO), um
Alter, Haar-, Augen- und Hautfarbe und geographische Herkunft feststellen zu diirfen. Im Fall
der getoteten Freiburger Studentin hatte dies bei der Tatersuche massiv geholfen. Bislang darf
in Deutschland die DNA-Analyse nur zur Identitatsfeststellung angewandt werden.

e In Fallen schwerster Kriminalitdat und Terrorismus mussen die Ermittlungsbehorden mit richter-
licher Genehmigung Zugang zu den Mautdaten erhalten. Die jiingste spektakulare Aufklarung
des 2. Freiburger Mordfalles Carolin G. beweist eindriicklich, dass der Ermittlungserfolg ohne
Einblick in die dsterreichischen Mautdaten nicht méglich gewesen ware.

¢ Zudem miissen die Praventions- und Schutzbefugnisse der Sicherheitsbehdrden in der Cyberab-
wehr bei schweren Angriffen um Elemente der aktiven Cyberabwehr erganzt werden, um im
Notfall auch in gegnerische Systeme eingreifen, etwa Server abschalten zu kénnen. Dies bedeu-
tet nur, die Befugnisse der Sicherheitsbehérden zur Kriminalitatsbekdmpfung in der realen Welt

denen in der digitalen Welt anzupassen — ein erklartes Ziel des Koalitionsvertrages.

Justiz starken — die Sanktionskette muss wieder spiirbarer werden

Nicht nur die Polizeien, auch die Justiz ist seit Jahren stark belastet, nicht selten auch tberlastet.
Wenn Straftater erst lange Zeit nach der Tat vor Gericht stehen, wenn Verfahren eingestellt werden
oder wenn Auslander nach entsprechenden Urteilen nicht konsequent abgeschoben werden, ver-
lieren der Rechtsstaat und seine Reprasentanten an Respekt. Bei allen Beteiligten, von der Polizei
Uber Staatsanwalte und Richter bis hin zu den Birgern fiihrt es zu Vertrauensverlusten, wenn Tater

schnell wieder freikommen.
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Deshalb sind Bund und Lander gefordert, die Justiz in einem addquaten Verhaltnis zum Aufwuchs
der Polizei personell, materiell und strukturell so zu starken, dass die Sanktionskette von der poli-
zeilichen Ermittlung liber die staatsanwaltschaftliche Bearbeitung, die gerichtliche Sanktion bis zum
Strafvollzug und zur Strafvollstreckung liickenlos funktioniert. Die Umsetzung des im Koalitionsver-

trag vereinbarten ,, Pakt fiir den Rechtsstaat” muss prioritar und zligig vorangetrieben werden.

Kriminelle Auslander und Asylbewerber konsequent abschieben

Der Rechtsstaat muss gegeniiber kriminellen Auslandern klare Kante zeigen. Wer sich strafbar
macht und strafrechtlich verurteilt wird, missbraucht unsere Gastfreundschaft und muss, unabhan-
gig von der Natur der Straftat oder der Hohe des Strafmalies, ausgewiesen werden und Deutschland
verlassen. Wer unter Straftatverdacht steht, erhdlt Vorfahrt im Asylverfahren, damit eine schnelle
Entscheidung gefallt werden kann. Ausreisepflichtige, straffallig gewordene Asylbewerber miissen
prioritdr abgeschoben werden. Diejenigen mit Duldungsstatus, die straffillig geworden sind, sollten
ebenfalls bevorzugt abgeschoben werden. Fir straffallige anerkannte Asylbewerber sollte das Aus-
weisungsrecht verscharft werden. Insbesondere bei schweren Straftaten (Kapitaldelikte, Serien-
straftaten) sollte eine lebenslange Wiedereinreisesperre verhangt werden. Ein ,Sonderstab Gefahr-
der” zur bevorzugten Abschiebung straffalliger Asylbewerber und Auslander ahnlich dem baden-
wirttembergischen Modell sollte in allen Bundeslandern eingefiihrt werden. Fiir den Bund sollte
das bestehende Zentrum zur Unterstiitzung der Rickkehr (ZUR) die Aufgabe eines solchen Sonder-

stabes zur bevorzugten Abschiebung Gibernehmen.

Wir kénnen von anderen Staaten erwarten, dass sie straffallige Staatsangehorige zuriicknehmen.
Abschiebehindernisse darf es dafiir nicht geben. Dafiir kann der Bund birokratische Hiirden ab-

bauen.

Mehrfach straffallig gewordene Menschen miissen die staatliche Konsequenz unmittelbar zu spiren
bekommen. Die staatliche Sanktionskette, von dem polizeilichen Ermittlungserfolg bis zur Verurtei-
lung, muss fir solche Tater spirbarer werden. Bei Serientatern, die Asylbewerber sind, miissen Fall-
konferenzen eingerichtet werden, wo Polizei, Auslanderamt, das BAMF, die Staatsanwaltschaft und

Gerichte zusammensitzen und klaren, wie der Rechtsrahmen sinnvoll ausgeschdpft wird.

Mindestens sollte die Schwelle der Ausweisungsmoglichkeit von einem Jahr Freiheitsstrafe ohne Be-

wahrung auf sechs Monate mit Bewdhrung gesenkt werden.
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7. Flichtlingspolitik: Plan fiir den Umgang mit Dublin-Fallen

Die Entwicklungen der letzten Jahre haben erhebliche Defizite der aktuellen Migrationspolitik of-
fenbart, die das Vertrauen der Bevolkerung in den deutschen Rechtsstaat erschiittert haben. Es ist
nicht mehr vermittelbar, dass nach derzeitigem Umgang mit den europaischen Dublin-Regeln illegal
Eingereiste erneut ein Asylverfahren in Deutschland anstrengen konnen, die entweder nach der in
einem rechtsstaatlichen Verfahren ergangenen Ablehnung eines Asylantrags abgeschoben und mit
einer Widereinreisesperre belegt wurden, oder die bereits in einem anderen EU-Mitgliedstaat ein

Asylverfahren durchlaufen bzw. fiir die Durchflihrung eines Asylverfahrens dort registriert wurden.

Neben dem, was an den Grenziibergingen zu Osterreich vereinbart wurde, ist der wesentliche
Mehrwert des Asylkompromisses zwischen Union und SPD im Juli 2018 nicht umgesetzt worden.
Der wichtige Teil des Kompromisses zur Einddmmung der europaischen Sekundarmigration ist,
dass Asylsuchende mit Eurodac-Eintrag, die nicht direkt an der deutsch-6sterreichischen Grenze
sondern an der ,griinen Grenze” und im inlandischen Grenzbereich aufgegriffen werden, gemal §
5 Absatz 5 Asylgesetz in besonderen Ankerzentren oder abgetrennten Bereichen in bestehenden
Einrichtungen untergebracht werden. Dort soll fiir sie ein beschleunigtes Asylverfahren von ca. ei-

ner Woche mit beschleunigtem Rechtsmittelverfahren angewendet werden.

Hohe Anstrengung muss auch der im Koalitionsvertrag vereinbarten Einrichtung von Ankerzentren
in weiteren Bundeslandern neben Bayern, Saarland und Sachsen gelten, in denen alle am Asylver-

fahren beteiligten Behorden einschlielRlich der Justiz vertreten sein miissen.

8. Mehr Investitionen in Sicherheitsforschung

Der Bereich ", Predictive Policing” (vorhersehende Polizeiarbeit) ist fiir die Erforschung von Krimina-
litatsformen der Zukunft sehr wichtig. Wir brauchen mehr wissenschaftliche Erkenntnisse im Be-
reich der Kriminalitatsforschung auch um die Polarisierung von Debatten anhand von Forschungs-

ergebnissen eindammen zu kénnen.

Die Deutsche Hochschule der Polizei in Minster sollte zu einem Forschungsstandort fiir Polizei- und

Kriminalitatsforschung etabliert werden.
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